
Das Internet ist kaputt. Wir brauchen ein
neues: Das Internext
Dieser Artikel ist auch in Englisch verfügbar.

#tldr: Dezentrale Netzwerke spriessen wie Pilze aus dem Boden. Sie haben
das Potenzial, das alte, von Monopolen und Staaten beherrschte Internet zu
ersetzen und den Teilnehmerinnen ihre Freiheit zurückzugeben.

Nimmt man heute den Zustand des Internets genauer unter die Lupe, kann man nur
zum Schluss kommen, dass es kaputt ist, entstellt und zweckentfremdet wurde. Was
einmal als ein Projekt von Akademikern, Forschern, Programmierern und Kreativen
begann, wurde von wirtschaftlicher und staatlicher Seite zu einem Sumpf des
Kommerzes, der Überwachung und Zensur umfunktioniert. Auf der wirtschaftlichen
Seite bestimmen wenige grosse Konzerne die Geschicke des Internets. Allen
bekannt dürften Google, Facebook, Microsoft, Apple und Amazon sein: übrigens
alles US-Konzerne. Sie monopolisieren Daten, Datenströme, Inhalte, Werbung,
sozioökonomische Personenprofile, und nicht zuletzt die technologische
Weiterentwicklung, sprich die Zukunft des Internets. Leider sind die Konsumenten
bequem genug, diesen Monopolisten ihre höchstpersönlichen Daten wie E-mails,
Surf- und Suchverhalten und Dokumente in den Rachen zu werfen, da sie im
Gegenzug von Gratis-Diensteistungen profitieren können. Diese Daten werden in
Gold umgewandelt, indem sie verkauft, gehandelt, wiederverkauft, erweitert und
schliesslich in Form von massgeschneiderter Werbung (targeted&tailored Ads) auf
die Konsumenten zurückgeworfen werden. Ein Milliarden-Business, bei dem der
Konsument nur verliert!

Die Unkosten dieser gigantischen Überwachung tragen selbstverständlich die
Überwachten selber: der reine, absolute Wahnsinn!

Die staatlichen Akteure hingegen spielen «Cyberwar» und «Räuber&Police»,
verminen und verwanzen die freie Kommunikation und fördern mittlerweile aktiv
die Schwächung der gesamten IT-Infrastruktur, indem sie durch den Einkauf von
Sicherheitslücken einen Schwarzmarkt ankurbeln. Anders ausgedrückt: Staaten
kaufen mit Steuergeldern Verbrecher-Software. Um Verbrecher zu jagen, werden
die Dienste von Verbrechern in Anspruch genommen. Eine verquere Logik, die
gewiss noch mit vielen abstrusen Politiker-Ausreden verziert wird. Ferner lassen
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Staaten - mittlerweile auch die Schweiz - einen flächendeckenden,
unverhältnismässigen Überwachungsapparat auf die eigene Bevölkerung, die sich
damit natürlich in Unkenntnis der Materie oder aus irrationaler Panik sogar
einverstanden erklärt, los. Das BÜPF sorgt in der Schweiz dafür, dass ab dem 1.
März 2018 sämtliche Verbindungsdaten aller Geräte und Nutzerinnenfür ein halbes
Jahr gespeichert werden. Die Unkosten dieser gigantischen Überwachung tragen
selbstverständlich die Überwachten selber: der reine, absolute Wahnsinn! Würde
der Staat alle unsere zwischenmenschlichen Verbindungen und Kontakte in der
Realität mitschneiden wollen, wären die Verantwortlichen schon lange aus den
ihnen demokratisch übertragenen Positionen entfernt worden. Die Vorgänge im
digitalen Raum verstehen die Menschen, welche schon mit der Bedienung ihres
Smartphones überfordert sind, einfach nicht und folgen blind ein paar Wölfen im
Schafspelz. So stehen wir vor der Tatsache, dass das Internet, die Grundlage
unserer modernen Kommunikation, auch von staatlicher Seite komplett untergraben
wurde. Beispielsweise möge jeder für sich selber beurteilen, ob die seit Jahren
bestehenden, gravierenden Sicherheitslücken (Meltdown&Spectre) in modernen
Prozessoren, Recheneinheiten eines jeden Computers, ein Produkt des Zufalls, der
Fehlplanung oder der bewussten staatlichen Unterwanderung sind.

Die Menschen müssen die Kontrolle über ihre Kommunikation und ihre
Daten zurückfordern und zurückerhalten.

Das Internet hat sich von seinem eigentlichen Zweck, der Kommunikation zwischen
Menschen, entfernt, ist zu einem Selbstbedienungsladen und Handelsplatz von
Personendaten verkommen. Facebook zum Beispiel, eine Plattform, die den
Menschen die Möglichkeit bietet, Bilder, Interessen und Meinungen auszutauschen,
verwertet und verkauft die Profile ihre Nutzerinnen an Werbe-Firmen oder sonstige
Interessenten. Dem stimmen die Nutzerinnen natürlich zu, indem sie die
Nutzungsbedigungen ungelesen akzeptieren. Facebook kennt ihre Teilnehmerinnen
in- und auswendig, vielleicht besser als sie sich selber kennen. Ist das ein fairer
Deal: Kommunikation vs. Verkauf des Personenprofils? Das ist eben die Kehrseite
dieser zentralisierten und monopolisierten Kommunikationsplattformen. Die
Nutzerinnen verkaufen sich eigentlich, ohne sich dessen bewusst zu sein. Wer ein
Android-Smartphone besitzt, sollte sich einmal auf myactivity.google.com einloggen,
um festzustellen, dass Google sein ganzes digitales und reales Leben protokolliert.
Welche App wurde wann aktualisiert? Wo befand sich die Nutzerin? Wonach hat sie
oder er gesucht? Diese Daten sind dort auf die Sekunde festgehalten. (Notiz: Achten
Sie also auf ihre Login-Daten). Davon können staatliche Überwacher eigentlich nur
träumen. Jedoch hat das alles tatsächlich nichts mehr mit jenem Internet zu tun,
welches Tim Berners-Lee vor 27 Jahren entworfen hatte. An diesem Punkt muss ein
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Strich gezogen werden. Die Menschen müssen die Kontrolle über ihre
Kommunikation und ihre Daten zurückfordern und zurückerhalten. Das ist in naher
Zukunft möglich, ohne zentrale Monopolisten, ohne zentrale Dienste, ohne zentrale
Server, ohne totale Preisgabe seines Lebens und seiner Seele.

Das nächste Netz gibt den Menschen die Kontrolle über ihre Daten und ihre
Kommunikation zurück.

Es gibt mehrere Möglichkeiten, sich vor dieser absoluten Verfolgung und Kontrolle
der Kommunikation zu schützen. Jedoch offenbaren diese Flicken am Ende nur, wie
kaputt das Internet bereits ist. Deshalb ist es höchste Zeit, das Internet neu zu
erfinden. Das nächste Netz gibt den Menschen die Kontrolle über ihre Daten und
ihre Kommunikation zurück. Dabeit handelt es sich um keine realitätsferne
Zukunftsvision, da die Technologien bereit sind, und unzählige Projekte für ein
dezentrales, verteiltes und verschlüsseltes Internet in den Startlöchern stehen. Die
Kerntechnologie, welche dieses Internet antreiben wird, ist die Blockchain. Dabei
handelt es sich um eine verschlüsselte, nicht manipulierbare, verteilte Kette von
Transaktionen oder Aktionen. Gepaart wird diese Technologie mit Bittorrent, Tor,
DHT, Verschlüsselung, File-Splitting und verteilten Dateisystemen. Anbei ein
kleiner Überblick über diverse Projekte, die das dezentrale Internet gestalten
wollen. Darunter befindet sich übrigens auch das Solid-Projekt des «Internet-
Erfinders» Tim Berners-Lee.

Verteilte Internet-Plattformen:
Beaker-Browser
Zeronet
Peergos
Substratum
Solid
Maidsafe
Blockstack

Verteilter Mobil-Messenger:
Ring

Sicherer Bittorrent-Client:
Tribler

Verteilte Handelsplattform:
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Open Bazaar

Verteilte Sozial-Plattformen:
Scuttlebutt
Sphere

Verteilte Dateisysteme:
Interplanetary Filesystem (IPFS)
Dat-Projekt

Verteilter Speicherplatz:
Storij
Sia
Bitdust

Dezentralisierter Facebook-Ersatz:
Diaspora

Verteilte Rechenpower:
Golem Projekt

Die «alten» anonymen Netze:
I2P
Freenet Project (nicht zu verwechseln mit dem deutschen E-mail-Anbieter)

Eine Monetarisierung des neuen Internets kann nicht im Sinne der Nutzerinnen
sein. Das findet im Moment schon zur Genüge statt.

Freilich ist nicht alles Gold, was glänzt. Viele dieser Projekte stecken noch in den
Kinderschuhen. Andere derartige Projekte wiederum dienen zweifelsohne der
Koppelung einer digitalen Währung an Dienstleistungen. Eine Monetarisierung des
neuen Internets kann nicht im Sinne der Nutzerinnen sein. Das findet im Moment
schon zur Genüge statt. Zudem müssen solche Projekte unbedingt offene
Entwicklungen sein, damit die Kontrolle bei den Anwendern bleibt. Proprietäre
Projekte sind nicht im Sinne eines offenen, freien Internets, weil damit eben wieder
eine Zentralisierung und Monopolisierung des Internets einhergeht. Die
Beurteilung, welche der obigen Projekte «Open Source» sind, sei dem Leser
überlassen. Aufhorchen jedoch lässt, dass der verbreitete Browser Firefox die
dezentralen Protokolle von IPFS, Dat und Secure Scuttlebutt in der Version 59
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akzeptiert. Man darf deshalb gespannt sein auf zukünftige Erweiterungen, welche
diese Protokolle einsetzen.

Dies stärkt den im heutigen Internet auf's Übelste aufgeweichte Daten- und
Persönlichkeitsschutz.

Was sind nun jedoch die Vorteile eines dezentralen Netzes? Diese dezentralen
Netze sind in erster Linie unglaublich zensur-resistent. Das wird weder
demokratischen noch totalitären Staaten gefallen. Die Daten liegen eben nicht
zentral auf einem Server bei einem Anbieter, sondern verschlüsselt und verteilt bei
allen Teilnehmerinnen des Netzwerks. Webseiten und Dokumente werden kaum
mehr zu entfernen sein, weil Hundertausende oder sogar Millionen von auf der
ganzen Welt verteilten Menschen vom Netz genommen werden müssten. Daten
werden eben auch redundant gespeichert, so dass der Verlust persönlicher Daten
nahezu auszuschliessen ist. Ferner haben die Teilnehmerinnen eine verstärkte
Kontrolle über ihre persönlichen Daten und darüber, was sie von sich preisgeben.
Möglicherweise wird sogar eine Form der Anonymität oder Pseudonymität gegeben
sein. Dies stärkt den im heutigen Internet auf's Übelste aufgeweichte Daten- und
Persönlichkeitsschutz. Strafverfolgung wird dadurch auf jeden Fall nicht vereitelt,
wie die Aushebung des Drogen- und Waffenportals «Silkroad» gezeigt hat. Solide,
gezielte und althergebrachte Ermittlungsarbeit wird die unsinnige
Massenüberwachung unschuldiger Bürgerinnen ersetzen müssen. Die Demokratie
wird auf jeden Fall gestärkt. Für Urheber dürfte sich nicht viel ändern, da sie ja
jetzt schon mit einer Flut von Urheberrechtsverletzungen konfrontiert sind. Die
Verfolgung und Unterdrückung von Urheberrechtsverletzungen dürfte sich jedoch
einiges schwieriger gestalten. Vielleicht führt dies zu einem Umdenken bei den
Content-Anbietern, welche die Fans ihrer Produkte bislang als Feinde betrachteten.

Die gesellschaftlichen Folgen von dezentralen Netzen werden nicht
unbedeutend sein und im besten Fall die eine oder andere Diktatur stürzen
als auch «Demokratien auf Abwegen» stärken.

https://de.wikipedia.org/wiki/Silk_Road

